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COMPETENCIA A
DESARROLLAR:

Gestiona diferentes herramientas y técnicas para asegurar
la continuidad y recuperacion de datos, ante fallos
o desastres que pudieran afectar la infraestructura
tecnolégica en la nube.

OBIJETIVOS:

Comprender el concepto de identidad, roles y el uso de IAM, VPN.

Saber utilizar los servicios principales de monitoreo en AWS,
comprender los puntos criticos a monitorear en AWS y el objetivo
de las bases de datos.

Entender las normativas de AWS referentes a pruebas
de penetracion desde infraestructura AWS.



BENEFICIOS:

En este curso el aprendedor tendra la oportunidad
de conocer mas a fondo acerca de la seguridad
de la informacién que se encuentra en la red, en especial
la almacenada en la nube, asi como las diferentes
herramientas que protegen dicha informacién
y como aplicarlas en los sistemas.

DIRIGIDO A:

Profesionistas de Ti o afin interesados en conocer la seguridad
de la informacién en la red.

DURACION Y
FORMATO: Virtual | Autodirigido



PERFIL DE INGRESO:

Conocimientos previos

Conocimiento basico en IAM
Conocimiento basico en VPN
Conocimiento en bases

de datos MySOL

Conocimiento en vulnerabilidades
Conocimiento en ciberataques
Conocimiento basico en criptografia
Conocimiento basico en pruebas

de seguridad en la nube

Ha bilidades

Resolucidn de problemas
* Razonamiento légico
* Pensamiento matematico
= Adaptacién al entorno
* Liderazgo
= Comunicacion

Actitudes

= |niciativa

o Resiliencia

= Disciplina

= Adaptabilidad
= Innovacioén

= Constancia

REQUERIMIENTOS

TECNICOS:

Hardware:
= Computadora
= Acceso a Internet

Software / Aplicaciones
= AWS
*  KaliLinux
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TEMARIO:

Temas

Identity and Access Manager (IAM)

VPCvs VPN vs VPS

API's, escaneo de puertos y firewalls
Monitoreo de aplicaciones

Bases de datos

Vulnerabilidades en aplicaciones en la nube
Criptografia orientada a cloud

Pentest en la nube
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