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COMPETENCIA A
DESARROLLAR:

Utiliza las bases fundamentales de ciberseguridad,
los diversos tipos de amenazas y las vulnerabilidades
asociadas para el desarrollo de la seguridad en la nube
del usuario.

OBIJETIVOS:

Obtener una vision general de lo que es ciberseguridad.

Conocer las normativas generales internacionales en materia
de seguridad informatica.

Conocer diferentes tipos de amenazas, junto
con sus vulnerabilidades asociadas.



BENEFICIOS:

En este curso el aprendedor conocera el ambiente
tecnolégico en el que se vive y se han dado como resultado
avances muy importantes en las Tecnologias de Informacion;
sin embargo, también se han materializado y crecido nuevas
y cambiantes amenazas a la seguridad informatica
de las organizaciones.

DIRIGIDO A:

Profesionistas del area de Tl o afin interesados en conocer
los aspectos importantes que se deben tomar en cuenta
para el cumplimiento de las normativas mas destacadas
en ciberseguridad.

DURACION Y
FORMATO: Virtual | Autodirigido



PERFIL DE INGRESO:

Conocimientos previos

Conocimiento basico

en ciberseguridad
Conocimiento basico

en ciberataques

Conocimiento basico

en privacidad en linea y avisos
de privacidad

Conocimiento basico

en herramientas de ciberseguridad
Conocimiento basico en redes
Conocimiento basico en nube
Conocimiento basico en pruebas
de seguridad

Habllldades

Resolucién de problemas
= Razonamiento logico
* Pensamiento matematico
= Liderazgo
= Comunicacién

Actitudes

= Curiosidad

= |niciativa

« Resiliencia

= Disciplina

= Adaptabilidad
= |nnovacion

= Constancia

REQUERIMIENTOS

TECNICOS:

Hardware:

Computadora
Acceso a Internet

Software / Aplicaciones
*  Microsoft Office

* Virtual Box

*  KaliLinux
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TEMARIO:

Temas

Fundamentos de cyber security

Ciberamenzas

Normativas generales

Estrategias para el cumplimiento de las normativas
Metodologias: Ciberseguridad

Perfiles de trabajadores de cyber security / Ramas
ciberseguridad

Ciberseguridad aplicada
Introduccion a seguridad en la nube
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